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                  Приложение  
к Национальной программе кибербезопасности 
Республики Молдова на 2016-2020 годы
    
ПЛАН ДЕЙСТВИЙ 
по внедрению Национальной программы кибербезопасности Республики Молдова                           
[bookmark: _GoBack] на 2016-2020 годы
 


	№ п/п
	Действие
	Ответственные учреждения
	Партнеры
	Срок и/или период исполнения
	Показатель результата
	Источники финансирования, оценочная стоимость леев



	1
	2
	3
	4
	5
	6
	7

	1.
	Обработка, хранение и безопасный доступ к  данным, в том числе к публичным данным. Оценочная  стоимость – 9504 тыс. леев

	1.1.
	Обеспечение приведения  в соответствие нормативно-законодательной базы  по кибербезопасности Республики Молдова, которая будет предусматривать:
a) определение терминов (понятий) в области кибербезопасности;
b) разграничение компетенций по сферам;
c) установление органа с функциями по мониторингу соблюдения требований  кибербезопасности;
d) назначение органа, уполномоченного контролировать внедрение результатов аудита в области кибербезопасности;
e) обязательства держателей государственных информационных систем по периодическому проведению аудита этих систем, с установлением  периодичности,  уровней, и представлением отчета компетентному органу;
f) санкции за несоблюдение аудиторского заключения о соответствии минимальным обязательным требованиям кибербезопасности;
g) персональную ответственность за обеспечение кибербезопасности;
h) введение в государственные органы функции координатора  по кибербезопасности, в том числе его основных обязанностей;
i) создание межотраслевого совета по вопросам кибербезопасности (с функцией по координации деятельности кибербезопасности)
	Министерство информационных технологий и связи,
Служба информации и
безопасности 

	Государственная канцелярия,
Министерство внутренних дел,
Министерство обороны,
Генеральная прокуратура,
Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий,
Национальный центр по защите персональных данных

	2016-2017 годы
	Проект закона, разработанный  и направленный на рассмотрение  Правительству

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 2592 тыс.


	1.2.
	Классификация типов информации, за исключением государственной тайны

	Министерство информационных технологий и связи
	Служба информации и безопасности,
Министерство внутренних дел,
Генеральная прокуратура,
Национальный центр по защите персональных данных,
Центр специальных телекоммуникаций 
	2016 год
	Утвержденная классификация 

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.


	1.3.
	Анализ и разработка предложений по применению  на национальном уровне стандартов, связанных с обработкой, хранением и безопасным доступом к данным в соответствии с классификацией типов информации, рассмотренных  в рамках технических комитетов по стандартизации ТК 28 «Информационные технологии» и ТК 29 «Электронные коммуникации»

	Министерство информационных технологий и связи,
Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий

	Национальный институт стандартизации,
Центр специальных телекоммуникаций,
Министерство внутренних дел,
Министерство обороны,
Служба информации и безопасности,
Национальный центр по защите персональных данных,
технические комитеты по стандартизации ТК 28 «Информационные технологии» и ТК 29 «Электронные коммуникации»
	2016-2017 годы
	Предложения по применению европейских и международных стандартов, связанных с обработкой, хранением и безопасным доступом к данным

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию,
ориентировочная стоимость – 216 тыс.
 

	1.4.
	Разработка методологии для оценки уязвимости государственных информационных систем на основе определенных, перенятых и утвержденных стандартов

	Министерство информационных технологий и связи,
Служба информации и 
безопасности,
Национальное агентство по
регулированию в
области электронных коммуникаций и
информационных технологий

	Национальный институт стандартизации,
Государственная канцелярия,
Министерство внутренних дел,
Министерство обороны,
технические комитеты по стандартизации ТК 28 «Информационные технологии» и ТК 29 «Электронные коммуникации»
	2016-2017 годы
	Методология, разработанная и утвержденная постановлением  Правительства  

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
.


	1.5.
	Разработка обязательных минимальных требований кибербезопасности
	Министерство информационных технологий и связи
 

	Министерство обороны,
Министерство внутренних дел,
Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий,
Служба информации и безопасности,
Центр
специальных телекоммуникаций,
Национальный центр по защите персональных данных
	2016-2017 годы
	Обязательные минимальные требования кибербезопасности, утвержденные Правительством


	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.


	1.6.
	Сертификация специалистов исходя из определенных                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     стандартов и методологий, и утвержденных обязательных                                                                                                                                                                                                                                                                                                                                               минимальных требований кибербезопасности
	Министерство информационных технологий и связи

	Государственная канцелярия,
Служба информации и безопасности,
Генеральная прокуратура,
Министерство внутренних дел,
Министерство обороны

	2016-2018 годы
	Количество органов центрального и местного публичного управления,  
других ведомств,  являющихся держателями государственных информационных систем, для которых сертифицированы специалисты;
число сертифицированных специалистов
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 864 тыс.


	1.7.
	Определение и планирование в бюджетах учреждений финансовых средств, необходимых для проведения аудита кибербезопасности на основе утвержденной методологии

	Министерство финансов,
органы центрального и 
местного  публичного управления,
держатели государственных информационных систем
	Государственная канцелярия, 
Министерство внутренних дел,
Генеральная прокуратура,
Министерство обороны,
Служба информации и безопасности

	2016 год
	Выделенные финансовые средства 
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость не указана.


	1.8.
	Проведение аудита в органах центрального и местного публичного управления, других ведомствах,  являющихся держателями государственных информационных систем,
с целью выявления уязвимостей и соответствия обязательным минимальным требованиям 
кибербезопасности
	Органы центрального и
местного  публичного управления,
держатели государственных информационных систем
	Министерство информационных технологий и связи


	2017-2020 годы
	Количество ведомств, в которых проведен аудит


	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 864 тыс.
 

	1.9.
	Разработка плана по устранению уязвимостей согласно  рекомендациям аудита и его выполнение под персональную ответственность в органах центрального и местного публичного управления, других ведомствах, являющихся держателями государственных информационных систем
	Органы центрального и 
местного  публичного управления,
держатели государственных информационных систем
	Министерство информационных технологий и связи

	2016-2018 годы
	Количество ведомств, доложивших  о реализации плана по устранению уязвимостей

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 1296 тыс.

	1.10.
	Разработка и внедрение методологии маркировки информации, предоставленной системой, в которой содержатся персональные данные с использованием «временной метки»

	Национальный центр по защите персональных данных

	Министерство информационных технологий и связи,
Служба информации и безопасности,
Министерство внутренних дел,
Центр специальных телекоммуникаций
	2016-2019 годы
	Разработанная и внедренная  методология
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 216 тыс.
 

	1.11.
	Разработка и внедрение
законодательных актов, необходимых для введения мер безопасности и обязательных стандартов в компаниях в области информационных технологий и коммуникаций с установлением  обязательных минимальных требований безопасности государственных информационных систем и информации из этих систем
	Министерство информационных технологий и связи,
Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий

	Государственная канцелярия,
Министерство обороны,
Служба информации и безопасности,
Министерство внутренних дел

	2017 год
	Законодательные акты, разработанные и направленные на утверждение Правительству

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.


	2.
	Безопасность и целостность сетей и услуг электронных коммуникаций. Ориентировочная стоимость - 1944 тыс. леев

	2.1.
	Приведение законодательства в области электронных коммуникаций в соответствие с рамочными директивами ЕС в данной области

	Министерство информационных технологий и связи,
Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий
	Служба информации и безопасности,
Министерство внутренних дел,
Министерство обороны,
Центр специальных телекоммуникаций,
Национальный центр по защите персональных данных
	2016 год
	Проект закона, разработанный и направленный на рассмотрение Правительству

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 216 тыс.


	2.2.
	Установление минимальных мер безопасности, которые  должны принимать поставщики для обеспечения безопасности, безотказности и целостности сетей и/или услуг электронных коммуникаций и предоставление отчета об инцидентах с существенным влиянием на них
	Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий

	Министерство информационных технологий и связи

	2016-2017 годы
	Проект нормативного акта, утвержденный постановлением Административного совета  Национального агентства по регулированию в области электронных коммуникаций и информационных технологий
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию
Ориентировочная стоимость – 432 тыс.
 

	2.3.
	Анализ и внедрение на национальном уровне европейских и международных стандартов, относящихся к защите и безопасности сетей электронных коммуникаций и передача их на утверждение Национальному институту по стандартизации
	Министерство информационных технологий и связи.

	Национальный институт стандартизации,
Технический комитет по стандартизации ТК 29 «Электронные коммуникации»


	2016-2017 годы
	Принятые стандарты

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.


	2.4.
	Проведение исследования относительно внесения изменений в законодательство об электронных коммуникациях с целью устранения или уменьшения количества обезличенных абонентов услуг электронных коммуникаций

	Служба информации и безопасности

	Министерство информационных технологий и связи,
Генеральная прокуратура,
Министерство внутренних дел,
Национальный центр по защите персональных данных 
	2016-2017 годы
	Разработанное исследование  
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	2.5.
	Дальнейшее развитие специальной сети связи органов публичного управления на всей территории Республики Молдова

	Государственная канцелярия,
Служба информации и 
безопасности,
Центр специальных телекоммуникаций

	Министерство внутренних дел,
Министерство обороны,
Генеральная прокуратура,
Министерство информационных технологий и связи
	Согласно плану, утвержденному Правительством

	Количество городов, охваченных сетью специальных  телекоммуникаций 

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	3.
	Создание центра реагирования на киберинциденты на национальном уровне (национальная сеть CERT). Ориентировочная стоимость – 49608 тыс. леев

	3.1.
	Создание Национального центра реагирования на киберинциденты (CERT)

	Государственная канцелярия,
Министерство информационных технологий и связи,
Министерство внутренних дел,
Служба информации и
безопасности
	Генеральная прокуратура,
Центр специальных телекоммуникаций,
Министерство обороны

	2016 год
	Создан Национальный центр

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость –
29700 тыс.
 

	3.2.
	Создание национальной системы оповещения и информирования о киберинцидентах  в режиме реального времени 

	Государственная канцелярия,
Центр специальных телекоммуникаций

	Служба информации и безопасности,
Министерство внутренних дел,
Министерство обороны,
Генеральная прокуратура
	2016-2017 годы
	Созданная функциональная система

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 594 тыс.
 

	3.3
	Создание ведомственных центров реагирования на киберинциденты в органах центрального и местного  публичного управления, других учреждениях, являющихся держателями государственных информационных систем

	Органы центрального и 
местного
 публичного управления,
держатели государственных информационных систем 
	
	2016-2017 годы
	Количество созданных ведомственных центров

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 14850 тыс.
 

	3.4.
	Установление для органов центрального и местного публичного управления и предпринимательской среды в области информационных и коммуникационных технологий обязанностей по обязательному оперативному сообщениюнию о киберинцидентах на основе механизма обмена данными и четко определенных ролей

	Государственная канцелярия
	Служба информации и безопасности,
Министерство внутренних дел,
Министерство обороны,
Министерство информационных технологий и связи,
Генеральная прокуратура,
Центр специальных телекоммуникаций,
Национальный центр по защите персональных данных
	2016-2017 годы
	Утвержденные обязанности 
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	3.5.
	Организация базы данных,  с доступом ответственных органов, идентифицированных или зарегистрированных кибернетических угроз, уязвимостей и инцидентов, технологий и методов, используемых для атак, наилучших практик для защиты отрасли  информационных и коммуникационных технологий
	Государственная канцелярия


	Генеральная прокуратура,
Министерство внутренних дел,
Служба информации и безопасности,
Министерство обороны, Министерство информационных технологий и связи,
Центр специальных телекоммуникаций, Национальный банк Молдовы,
Главная государственная налоговая инспекция,
Национальный центр по защите персональных данных
	Постоянно

	Система, созданная в соответствии с 
утвержденной концепцией

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 1800 тыс.
 

	3.6
	Проведение совместных учений и тренировок для укрепления потенциала реагирования на кибератаки, в том числе блокирования симулированных кибератак

	Государственная канцелярия,
Служба информации и безопасности,
Центр специальных телекоммуникаций

	Министерство обороны,
Министерство внутренних дел,
Генеральная прокуратура,
Министерство информационных технологий и связи
	Постоянно

	Количество организованных упражнений;
количество проведенных тренировок;
высокая способность реагирования на киберугрозы 

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.
 

	3.7.
	Консолидация  потенциала команды Национального центра реагирования  на инциденты  кибербезопасности для обеспечения  стратегического анализа инцидентов безопасности и координации ответных действий на инциденты безопасности в государственном, частном и научном секторах, в том числе путем организации тренингов квалифицированными специалистами
	Государственная канцелярия,
Центр специальных телекоммуникаций.

	Служба информации и безопасности,
Министерство внутренних дел,
Министерство обороны,
Генеральная прокуратура

	2016-2018 годы
	Улучшенный потенциал
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.
 

	3.8.
	Разработка механизмов (моделей) раннего предупреждения инцидентов кибербезопасности в Республике Молдова, в том числе на основе государственно-частного партнерства
	Государственная канцелярия,
Центр специальных телекоммуникаций

	Служба информации и безопасности,
Министерство внутренних дел,
Министерство обороны

	2016-2018 годы
	Методы (модели) 
раннего предупреждения инцидентов кибербезопасности

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	4.
	Предотвращение и борьба с киберпреступностью. Ориентировочная стоимость – 2916 тыс. леев

	4.1.
	Разработка проекта закона о внесении изменений и дополнений в уголовное законодательство и законодательство о правонарушениях для предотвращения и борьбы с информационной кибербезопасностью  в целях его непрерывной гармонизации с положениями Европейской конвенции об информационной преступности и решениями Комитета этой Конвенции
	Министерство внутренних дел,
Служба информации и
безопасности,
Генеральная прокуратура

	Министерство обороны,
Министерство информационных технологий и связи

	2016 год
	Проект закона о внесении изменений и дополнений в Уголовный кодекс, Уголовно-процессуальный кодекс и Кодекс об дминистративных правонарушениях, разработанный и направленный на рассмотрение Правительству
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена.


	4.2.
	Обучение сотрудников правоохранительных органов, специалистов, сертифицированных в области кибербезопасности:
а) обнаружению, расследованию, уголовному преследованию и судебному разбирательству информационных преступлений;
b) связям между информационной преступностью, организованной преступностью, экономической преступностью и другими категориями правонарушений
	Национальный институт юстиции
	Министерство внутренних дел,
Служба информации и безопасности,
Генеральная прокуратура

	2016-2020 годы
	Количество проведенных тренингов;
количество обученных лиц

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.


	4.3.
	Внедрение рекомендаций Совета Европы, в частности, проекта EAP по подготовке персонала правоохранительных органов

	Национальный институт юстиции, Академия им. Штефана чел Маре Министерства внутренних дел

	Генеральная прокуратура,
Министерство внутренних дел,
Служба информации и безопасности,
Технический университет Молдовы,
Государственный университет Молдовы
	2016 год
	Учебный план, 
разработанный и внедренный

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.
 

	4.4.
	Разработка и утверждение проекта закона  о ратификации Дополнительного протокола к 
Конвенции Совета Европы об информационной преступности

	Министерство внутренних дел

	Государственная канцелярия,
Служба информации и безопасности,
Генеральная прокуратура,
Министерство иностранных дел и европейской интеграции
	2016 год
	Проект закона, разработанный и направленный на рассмотрение  Правительству

	Бюджет учреждений в пределах утвержденных ассигнований. 
Стоимость не определена.


	4.5.
	Приведение национального законодательства в соответствие с положениями Конвенции Совета Европы о защите детей от сексуальной эксплуатации и сексуального насилия и Дополнительного протокола к Конвенции (Лансароте, 25 октября 2007 г.)
	Министерство внутренних дел

	Генеральная прокуратура

	2016-2017 годы
	Проект закона, разработанный и направленный на рассмотрение  Правительству

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена.


	4.6.
	Проведение исследования для совершенствования нормативно-правовой базы в области 
предотвращения и борьбы с информационными преступлениями

	Генеральная прокуратура,
Министерство внутренних дел,
Служба информации и 
безопасности

	Государственная канцелярия,
Министерство  юстиции,
Министерство информационных технологий и связи,
Министерство обороны
	2016 год
	Проект поправок к нормативной базы, разработанный и направленный  на рассмотрение  Правительству

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 216 тыс.
 

	4.7.
	Укрепление в рамках Генеральной прокуратуры, Службы информации и безопасности и Генерального инспектората полиции Министерство внутренних дел  потенциала по предотвращению и борьбе с информационной преступностью и, по необходимости, формирование предложений по внесению поправок в нормативно-правовую базу, а также создание лаборатории для тестирования и экспертизы
	Министерство внутренних дел,
Служба информации и безопасности,
Генеральная прокуратура

	
	2016-2019 годы
	Разработанный  институциональный потенциал с составлением, по необходимости, предложений по внесению поправок в нормативно-правовую базу

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.
 

	5.
	Консолидация потенциала по киберзащите. Ориентировочная стоимость – 2232 тыс. леев

	5. .1
	Разработка раздела по киберзащите Республики Молдова, в качестве составной части Стратегии  информационной безопасности Республики Молдова

	Служба информации и безопасности,
Министерство обороны,
Министерство внутренних дел
	Генеральная прокуратура

	2016 год
	Раздел, разработанный и представленный для включения в Стратегию информационной безопасности Республики Молдова.

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена.


	5.2.
	Установление ответственных органов и взаимное сотрудничество в мирное время, в ситуациях кризиса,   осады и войны в киберпространстве

	Служба информации и
безопасности,
Министерство обороны,
Министерство внутренних дел

	Государственная канцелярия,
Центр специальных телекоммуникаций,
Министерство просвещения,
Министерство финансов,
Министерство экономики,
Министерство информационных технологий и связи,
Генеральная прокуратура
	2016-2017 годы
	Проект закона,  утвержденный и представленный Парламенту для принятия

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	5.3.
	Использование возможностей киберпространства для продвижения национальных интересов, ценностей и целей в киберпространстве

	Служба информации и 
безопасности,
Министерство информационных технологий и связи

	Министерство внутренних дел,
Министерство обороны,
Генеральная прокуратура,
Национальный центр по защите персональных данных
	2016-2018 годы
	Политики, разработанные и утвержденные

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена. 


	5.4.
	Развитие военного потенциала по защите критической инфраструктуры и услуг, предназначенных для национальной обороны

	Министерство обороны

	Служба информации и безопасности, 
Министерство внутренних дел,
Министерство информационных технологий и связи
	2016-2017 годы
	Разработанный потенциал

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.
 

	5.5.
	Определение программ по повышению осведомленности и  обучению персонала, предназначенного для обеспечения национальной безопасности и защиты в области кибербезопасности
	Служба информации и
безопасности,
Министерство обороны

	Министерство внутренних дел,
Министерство информационных технологий и связи,
Министерство просвещения 
	2016-2017 годы
	Обученный персонал 

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.
 

	5.06
	Установление отношений сотрудничества с национальными и международными учреждениями в данной области

	Служба информации и
безопасности,
Министерство обороны

	Министерство внутренних дел,
Министерство иностранных дел и европейской интеграции,
Министерство информационных технологий и связи
	2016-2018 годы
	Установленные процедуры сотрудничества

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена


	6.
	Обучение, подготовка  и непрерывное информирование в области кибербезопасности. Ориентировочная стоимость – 10089 тыс. леев

	6.1.
	Разработка концепции кампаний по информированию и осведомлению о рисках в киберпространстве

	Государственная канцелярия,
Министерство информационных технологий и связи

	Министерство внутренних дел,
Генеральная прокуратура,
Служба информации и безопасности,
Центр специальных телекоммуникаций,
Центр электронного управления,
Национальный центр по защите персональных данных
	2016-2017 годы
	Утвержденная концепция информационных кампаний
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс.

	6.2.
	Дополнение учебного плана в области кибербезопасности
	Министерство просвещения

	Министерство информационных технологий и связи,
Центр электронного управления,
Технический университет Молдовы,
Государственный университет Молдовы,
Национальный центр по защите персональных данных
	2016-2018 годы
	Утвержденный учебный план 
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	6.3.
	Создание портала с оперативным оповещением об угрозах в киберпространстве (цифровом пространстве)
	Государственная канцелярия,
Центр
 специальных телекоммуникаций
	Министерство информационных технологий и связи

	2016-2018 годы
	Созданный функциональный портал.

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 900 тыс. 

	6.4.
	Установление требований к компетенции в области кибербезопасности для персонала в государственном и частном секторе, а также организация процесса обучения, оценивания и сертификации специалистов в этой области

	Министерство информационных технологий и связи

	Служба информации и безопасности,
Министерство внутренних дел,
Генеральная прокуратура,
Центр специальных телекоммуникаций,
Министерство обороны
	2016-2018 годы
	Число сертифицированных специалистов

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 432 тыс.
 

	6.5.
	Организация и проведение тренингов и семинаров в области кибербезопасности для персонала  государственного и частного сектора, держателей элементов критической инфраструктуры

	Министерство информационных технологий и связи,
Центр специальных телекоммуникаций

	Служба информации и безопасности,
Министерство внутренних дел,
Генеральная прокуратура,
Министерство обороны,
Центр электронного управления,
Технический университет Молдовы,
Государственный университет Молдовы
	Постоянно

	Число проведенных тренингов и семинаров

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена
 

	6.6.
	Создание лаборатории кибербезопасности

	Центр
 специальных телекоммуникаций,
Технический университет Молдовы
	Министерство информационных технологий и связи,
Министерство обороны
	2016-2018 годы
	Созданная лаборатория 

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 7425 тыс.

	7.
	Международное сотрудничество и взаимодействие в  сферах, касающихся кибербезопасности. Ориентировочная стоимость - 648 тыс. леев

	7.1.
	Заключение договоров о сотрудничестве с другими национальными командами реагирования на инциденты, связанные с  кибербезопасностью (CERT), а также US–CERT, европейскими и Североатлантическими (NATO NCERT)
	Государственная канцелярия,
Министерство информационных технологий и связи,
Министерство обороны

	Служба информации и безопасности,
Министерство внутренних дел,
Генеральная прокуратура

	2016-2018 годы
	Количество заключенных соглашений

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена 


	7.2.
	Создание платформы по координированию и консультированию  в области оценивания киберугроз и поиска  решений

	Государственная канцелярия,
Министерство информационных технологий и связи

	Служба информации и безопасности,
Министерство внутренних дел,
Министерство обороны,
Генеральная прокуратура,
Центр специальных телекоммуникаций
	2016-2018 годы
	Платформа по 
координированию-консультированию разработанная  и 
утвержденная

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Ориентировочная стоимость – 648 тыс.


	7.3.
	Развитие сотрудничества с частным сектором (определение приложений, необходимых для реализации мер безопасности; создание точек соприкосновения для обеспечения запроса данных и информации в соответствии с законными положениями  и создание современной системы передачи запросов; проведение регулярных встреч в рамках дискуссионных форумов для лучшего осознания оперативной обстановки и понимания потребностей каждого учреждения)
	Государственная канцелярия,
Министерство информационных технологий и связи

	Министерство внутренних дел,
Служба информации и безопасности,
Национальное агентство по регулированию в области электронных коммуникаций и информационных технологий,
Генеральная прокуратура

	2016-2019 годы
	Количество выявленных заявок;
количество контактных пунктов;
современная система передачи запросов;
количество проведенных встреч

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена


	7.4.
	Продвижение национальных интересов кибербезопасности в международных форматах сотрудничества, в которых участвует Республика Молдова

	Министерство информационных технологий и связи,
Министерство внутренних дел,
Министерство обороны,
Служба информации и 
безопасности,
Генеральная прокуратура


	Министерство иностранных дел и европейской интеграции,
Государственная канцелярия,
Центр специальных телекоммуникаций,
Центр электронного управления
	Постоянно

	Национальные интересы, продвинутые в международных форматах  сотрудничества

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена
 

	7.5.
	Продвижение сотрудничества между университетами Молдовы с мировыми лидерами в обучении и сертификации в области кибербезопасности, такими как (ISC) 2, ISACA, SANS
	Министерство просвещения.

	Министерство информационных технологий и связи,
Университеты Республики Молдова

	Постоянно

	Количество проведенных встреч
	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена.


	7.6.
	Установление и развитие отношений с международным научным сообществом в определенных областях, являющихся основой кибербезопасности

	Министерство просвещения,
Академия наук
Молдовы

	Министерство иностранных дел и европейской интеграции,
Министерство информационных технологий и связи,
Институт развития электронного общества
	2016-2019 годы
	Количество установленных отношений

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена.

	7.7.
	Установление и развитие отношений с мировыми лидерами в области кибербезопасности для создания передового центра исследований и развития в Республике Молдова
	Министерство просвещения


	Министерство информационных технологий и связи, 
Академия наук Молдовы,
Институт развития электронного общества
	2016-2018 годы
	Созданный передовой центр 

	Бюджет учреждений в пределах утвержденных ассигнований; ресурсы  партнеров по развитию.
Стоимость не определена
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